
S i c h e r e  S p r a c h k o m m u n i k a t i o n

Hohe Sicherheit & Bedienungsfreundlichkeit

[ClosedTalk ]

[ClosedTalk]® ist eine sichere Voice over IP Lösung, die vertrauliche Kommunikation ermöglicht. [ClosedTalk]® bietet
Vertraulichkeit der Gesprächsinhalte, Gewissheit über die Identität des Gesprächspartners und darüber hinaus alle
Vorteile einer VoIP Verbindung über das Internet. Sämtliche Daten des Verbindungsaufbaus und der eigentlichen
Sprachübertragung werden verschlüsselt übertragen. Im Unterschied zu anderen VoIP Lösungen schützt [ClosedTalk]®

die Verbindung der Gesprächspartner durch:

Die hohe Sicherheit  von [ClosedTalk]® ist  kombiniert  mit  entsprechender
Bedienungsfreundlichkeit.  [ClosedTalk]® nutzt die eingebaute Sound Funktion des
Computers und benötig daher kein externes IP-Telefon um zu kommunizieren. Das
Produkt beinhaltet höchste Sicherheitstechnologien, wie das ECC basierende
Diffie-Hellman Schlüsselgenerierungsprotokoll für sichere Sitzungsschlüssel und 256
Bit AES Verschlüsselung zur Sicherung der Sprach- und Verbindungsdaten. Gespräche
mit [ClosedTalk]® können sehr einfach aufgebaut werden, da der Anrufer lediglich die
E-Mail Adresse des Empfängers benötigt. Telefonnummern muss man sich nicht mehr
merken. Als Service stellt CE-Infosys Vermittlungsrechner zur Verfügung um die
öffentlichen IP-Adressen der Kommunikationspartner im Internet zu vermitteln. Im
Gegensatz zu einer Telefonverbindung bietet die [ClosedTalk]® Computeranwendung
höchste Übertragungsqualität wie man Sie für sichere Erkennung der Stimme eines
Gesprächspartners oder für Musikübertragung benötigt.

Schlüsselgenerierungsprotokoll

starke Verschlüsselung
direkten Schlüsselaustausch zwischen den Gesprächspartnern
und optional sichere Authentifizierung durch digitale Zertifikate.
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